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Missécio

Promover o desenvolvimento cientifico, tecnoldgico e de
inovacdo no Distrito Federal, por meio de politicas publicas
que valorizem a inclusdo digital, a protecdo de dados, a
transparéncia e o uso ético da informagéo, em beneficio
da sociedade.

Visdo

Ser referéncia nacional em politicas publicas de ciéncia,
tecnologia e inovacdo, pautadas pela integridade,
seguranca da informagdo e respeito a privacidade dos
cidaddos.

Valores

Incluir, conectar e inovar.

Secretaria de
Ciéncia, Tecnologia
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Integridade, Protec¢éo de dados e Acesso a
Informacgéo

A Secretaria de Ciéncia, Tecnologia e Inovagéo do Distrito
Federal (SECTI-DF) estd comprometida com a ética, a
integridade, a protecdo de dados e o acesso a informacado.
Esta cartilha € um guia para ajudar vocé a entender seus
direitos e a forma como lidamos com dados pessoais e
informagdes publicas.

O que é Integridade Publica?

E um conjunto de agdes que ajudam os servidores a
agirem com ética, seguindo as regras e leis. Na SECTI-DF,
integridade é essencial para garantir uma gestéo publica
eficiente, justa e transparente para toda a populagdo.
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Integra SECTI - Programa de Integridade
da Secretaria de Ciéncia, Tecnologia e
Inovagdo do Distrito Federal

A Politica de Integridade da SECTI-DF estd prevista na
Portaria n° 170/2024. Ela incentiva o comportamento ético,
moral e legal no servico publico.

O Programa de Integridade tem o objetivo de prevenir e
combater fraudes, corrupg¢do e outras irregularidades.

Os cinco eixos do programa:

1. Apoio da alta administragdo.

2. Definicdo de unidade responsavel.

3. Andlise e tratamento de riscos.

4. Treinamentos e divulgacdo de boas praticas.

5. Monitoramento com indicadores.

A Lei Geral de Protecgéio de Dados (LGPD)
encontra-se no eixo trés, Andlise
e tratamento de riscos.
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O que é a LGPD?

A Lei Geral de Protegéio de Dados (LGPD) garante a

privacidade de todas as pessoas. Ela diz como dados
pessoais devem ser coletados, usados e protegidos, tanto
por empresas quanto por érgdos publicos.

No DF, a LGPD é regulamentada pelo

VER

Decreto n° 45.771/2024.
/0 que sdo Dados Dados Pessoais
Pessoais? Sensiveis

Dados que identificam
alguém diretamente ou
indiretamente, como:

« Nome completo.
« Endereco.

- CPF/RG.

« E-mail.

« Telefone.

 Localizagédo.

\_

Sdo ainda mais
protegidos:

« Raca ou etnia.
 Religido.

« Opinido politica.

« Saude e vida sexual.
« Dados genéticos ou

biométricos.
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Importante )

Com o crescente volume de informacgdes circulando em
ambientes digitais e a intensificagdo do uso de tecnologias
baseadas em nuvem, garantir a seguran¢a dos dados
tornou-se uma prioridade fundamental tanto para
individuos quanto para organizagdes.

Praticas inadequadas ou descuidadas podem expor dados
pessoais e corporativos a riscos como vazamentos,
perdas, acessos ndo autorizados e ataques cibernéticos.

Nesse cendrio, a adog¢@o de medidas preventivas e boas
praticas em seguranga da informacdo é essencial para
mitigar vulnerabilidades e proteger a integridade, a
confidencialidade e a disponibilidade dos dados.

Anonimizagéo de dados 2

Utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacgdo, direta ou indireta, a
um individuo.

Para ser considerada anonimizagdo real, a técnica deve
tornar impossivel a reidentificagdo, mesmo com o uso de
tecnologias disponiveis no momento.
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Anonimizacgéo (GDF)

1) Analisar a solicitagéo e, sendo pernente o envio dos
processos e documentos, avaliar previamente a finalidade
da divulgacdo, observando os principios da minimizacgéo
de dados, da necessidade e da finalidade, conforme
estabelecido pela LGPD; em seguida, conferir com preciséo
se os documentos contém informacgdes que requeiram
algum nivel de restricdo, especialmente dados pessoais.

2) Ocultar dados pessoais idenficaveis, tais como CPF,
endereco, e-mail, telefone ou qualquer outra informacdéo
que permita a idenficagdo direta ou indireta de pessoa
natural, salvo quando houver previsdo legal ou
consentimento expresso para sua divulgacdo.

Exemplo de documento sem anonimizagéo Exemplo de documento anonimizado

REQUERIMENTO GERAL REQUERIMENTO GERAL

Vocativo de Destinatario, Vocativo de Destinatario.

1. IDENTIFICACAO DO(A) SERVIDOR(A): 1. IDENTIFICAGAO DO(A) SERVIDOR(A):

Matricula: Matricula:
123456-7 123456-7

Nome:
SOFIA RODRIGUES

A
]
=

Data de Admissio:
01/01/1990

Telefones: Telefe
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3) Tarjar o QR Code e os cédigos do SEI (codigo verificador
e codigo CRC), localizados abaixo das assinaturas
eletrénicas.

O QR Code e os codigos permitem acesso d integra do
documento, por isso devem ser tarjados.

Como é a tarja Como deve ficar anonimizada

nlc pn §()l'l B TI§T R()DR]F[ ES - Mati 1)79 6498

LOR. em 14/07,2025.4s 15 47 Sei! he

XXXXXX d l(d Lgmh o de 2015,publicado no Dias assinatura
° 180, quinta -feira, 17 de mbro de 2015

ic
rda no site: http:/ilaboratorio-
xtern

ntc por \OF[A BATISTA RODRIGUES - Mat ()7)(498
LOR, em 14:07, 0 s 15:47,

XXXXXX d l d l ‘0 de 2015,publicado no Dia
° 180, qui a, 17 de b de 2015.

4) Utlizar ferramentas de edigéo segura de arquivos,
garantindo que as tarjas aplicadas em documentos PDF ou
outros formatos ndo possam ser removidas, revertidas ou
visualizadas por outros meios. Especialmente para tarjar
documentos, recomendamos utilizar o software PDF24
Creator.

5) Registrar, sempre que possivel, a jusficava para
eventuais divulgac¢des de dados no corpo do processo
administrativo, em especial nos casos de resposta a
pedidos formulados com base na LAL.
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Quais sdo os Direitos do Titular de Dados?

Saber se seus dados estdo sendo usados.

« Acessar, corrigir ou excluir seus dados
(a exclusdo s6 se aplica quando o dado for colhido por
consentimento).

» Pedir que seus dados sejam transferidos.

« Revogar seu consentimento
(o poder publico pode, quando for o caso, tratar dados
usando outras bases legais)

« Questionar decisbées feitas por méaquinas.

« Saber com quem seus dados foram compartilhados.

@sses direitos sé@o gratuitos e garantidos pela LGPD)

Quem trata seus Quem é o encarregado
dados? de dados?

Controlador (estratégia) Encarregado (pPO)

E quem toma decisées a E o canal de comunicagéo entre

respeito dos dados. o 6rgdo publico, o cidaddo e a
Autoridade Nacional de

Operador (execugéio) Protecéo de Dados (ANPD).

E quem executa as acdes Deve ser nomeado oficialmente.

com os dados em nome

do controlador.
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Quando seus dados podem ser usados?
Situagdes permitidas:

« Com seu consentimento.

« Para cumprir obrigacgées legais.
« Para politicas pablicas.

« Para pesquisa cientifica.

« Para contratos.

« Para proteger a vida.

« Para cuidar da sadde.

« Para proteger crédito.

« Para prevenir fraudes.

« Para interesses legitimos.

(ara dados sensiveis, os\

critérios sGo mais rigidos.
E preciso consentimento
claro, ou estar dentro das
excecdes legais, como
salde publica ou
cumprimento de leis. /
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Dados de Criancas e Adolescentes

Precisam de autorizag@o dos pais ou responsaveis.

As informacdes devem ser explicadas de forma clara.

S6 se coleta o que for necessdario.

O consentimento deve ser verificado.

Quando a LGPD néo se aplica?

« Uso pessoal e sem fins comerciais.

« Atividades jornalisticas, artisticas ou académicas.

« Seguranca publica, defesa nacional ou investigagéo
criminal.

« Dados de fora do Brasil que ndo interagem com o pais.

%k %k %k
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Como proteger seus dados?

» Faca backups regulares.

« Use senhas fortes e autenticacéo em duas etapas.
« Atualize seus sistemas e aplicativos.

* Evite clicar em links suspeitos.

 Limite o compartilhamento de dados pessoais.

O que é a ANPD?

A Autoridade Nacional de Prote¢éo de Dados é o 6rgdo
que fiscaliza o cumprimento da LGPD. Criada pela Lei n°®
14.460/2022, ela é vinculada ao Ministério da Justica, mas
atua com autonomia.

Funcoes da ANPD:

 Criar diretrizes sobre protecdo de dados.

« Orientar a populacdo e érgdos publicos.

« Investigar infragées e aplicar sangdes.
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Como fazer uma dentdncia ou peti¢gdo?

Peticéo de titular: Quando vocé, dono dos dados, aciona a
ANPD.

Denuncia: Qualquer pessoa pode denunciar uso irregular
de dados pessoais.

/O que é aLAI? E‘

A Lei de Acesso d Informacgéio (Lei n°12.527/2011) garante
a qualquer cidaddo o direito de acessar informacgdes
publicas sem precisar justificar o motivo.

Aplica-se a todos os érgdos publicos e instituigcdes que
recebem recursos publicos.

o J
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Diferencas e Semelhanc¢as: LGPD x LAI

Tema

LGPD

LAl

Quem pode solicitar?

Apenas o titular dos dados

Qualquer pessoa

O que regula?

Dados pessoais

Informacgodes publicas

Finalidade Privacidade individual Transparéncia publica
Prazo de resposta 15 dias 20 dias +10
Fiscalizagéo ANPD Orgédos piblicos

Seguranca da informacgéo

Exige politicas claras

Nd&o exige

Interesse protegido

Privado/pessoal

Pablico/coletivo

/

\_

Ambas as leis se
complementam: a LAI
promove transparénciaq,
e a LGPD protege a
privacidade dos dados
pessoais e sensiveis do
cidaddo.
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Boas Praticas no Uso de Computadores

Evite capturas indevidas de tela. Ndo tire fotos, prints ou
grave videos do monitor contendo dados pessoais.
Compartilhar esse tipo de imagem por canais ndo oficiais
(como WhatsApp, redes sociais ou e-mails pessoais)
compromete a seguranc¢a da informagdo.

Bloqueie sua estagdo de trabalho. Sempre que se afastar
da mesaq, pressione Windows + L para bloquear o
computador. Isso evita o acesso ndo autorizado a
informacgdes sensiveis ou restritas.

Atencgdo aos sistemas utilizados. Utilize apenas
plataformas e sistemas autorizados pelo Governo do
Distrito Federal para armazenar, acessar ou enviar dados
pessoais.

Responsabilidade é de quem opera. Mesmo em sistemas
oficiais como o SEl, a responsabilidade pela protecéo e
correto tratamento dos dados & do servidor que esta
manuseando as informacgades.
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Boas Praticas no Uso de Impressoras

Retire os documentos imediatamente. Ao imprimir
materiais com dados pessoais ou sensiveis, va até a
impressora assim que possivel. Evite deixd-los expostos.

Evite exposi¢dio na mesa. Se precisar deixar documentos
impressos sobre a mesa por algum tempo, vire as folhas
com os dados para baixo ou guarde-os em local seguro.

Descarte correto de documentos. Ao eliminar documentos
impressos que contenham dados pessoais, use
fragmentadoras (trituradores) ou outros métodos de
descaracterizagdo antes do descarte.

Cuidado com o transito dos papéis. Ao transportar
documentos com informacgdes protegidas, certifique-se de
que estejam em pastas fechadas ou envelopes para evitar
visualizacdo indevida.

4




Canais de Atendimento

Central (162)

Segunda a sexta, 7h as 21h

Participa DF

www.participa.df.gov.br

Presencial

Ouvidoria da SECTI-DF

Segunda a sexta, 9h as 12h e 14h as 17h
Setor Comercial Sul Quadra 2,

Edificio Toufic - Sexto andar,

Brasilia, Distrito Federal (CEP: 70308-200)

Nossas redes

S
J/

secti.df.gov.br @sectidf
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